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Este folheto sintetiza alguns conceitos e medidas de seguranga aplicaveis a documentos classificados em conformidade com as Regras de
Seguranca e politicas de Informacdo Classificada (Nacional, UE, OTAN). O seu contetdo é puramente indicativo e ndo substitui nem os
conceitos das préprias Regras de Seguranga, nem as politicas ou diretrizes de seguranga para a sua execugao.

1. O que éInformacéo Classificada (IC)?
Informagdes ou material, com uma classificacdo de seguranga, cuja divulgacdo ndo autorizada pode causar

prejuizos aos interesses do Estado ou de um Estado-Membro de uma Organizacdo Internacional (Ol), da qual
Portugal faca parte.

2. Quais as Marcas e Graus da IC?
A IC pode ter a Marca Nacional ou de uma Ol, das quais se destacam a Unido Europeia (EU/UE) e a Organizacdo

do Tratado do Atlantico Norte (OTAN/NATO).

Marca Nacional OTAN/NATO EU/UE
MUITO SECRETO COSMIC TOP SECRET TRES SECRET UE/EU TOP SECRET
SECRETO SECRET SECRET UE/EU SECRET
Grau CONFIDENCIAL CONFIDENTIAL CONFIDENTIEL UE/EU
CONFIDENTIAL
RESERVADO RESTRICTED RESTREINT UE/EU RESTRICTED

3. Paraque serve uma Credenciacao de Seguranca e quem a atribui?
Habilita uma pessoa singular ou coletiva a manusear IC, sendo atribuida pela Autoridade Nacional de Seguranca

(ANS).

4. Quem precisa de estar credenciado?
Todas as pessoas que tenham necessidade de aceder a IC de Grau igual ou superior a CONFIDENCIAL.

5. Como se processa o pedido de Credencia¢do?
Na pégina do GNS, em Credenciacdes de Seguranca (CRESO), encontra todos os servicos relativos aos pedidos de

credenciagles de segurancga por cidadaos, empresas e entidades publicas. Em situagdes excecionais podera ser
atribuida uma credencia¢do temporaria pela ANS.

6. Qual o significado das Areas de Seguranga de CLASSE 1, 2 ou 3?
CLASSE 1 - Area onde pode ser manuseada e guardada a IC de Grau CONFIDENCIAL, SECRETO e MUITO SECRETO,

sendo obrigatdrio o registo e o controlo de acessos. (p.ex. Posto de Controlo, Sub-registo, Centro de Dados, Salas
de Situagdo);

CLASSE 2 — Area onde pode ser manuseada a IC de Grau CONFIDENCIAL, SECRETO e MUITO SECRETO e guardada
somente a de Grau CONFIDENCIAL, sendo obrigatdrio o controlo de acessos (p.ex. Gabinetes da Direcdo e Salas
de trabalho);

CLASSE 3 ou Area Administrativa - S6 pode ser manuseada e guardada a IC de Grau RESERVADO e n3o necessita
de controlo de acessos (p.ex. areas de circulagdo ou de acesso ndo condicionado).

7. Como guardaralC?

RESERVADO CONFIDENCIAL SECRETO MUITO SECRETO
Movel escritério Armario metadlico ¢/ tranca Armirio tipo Cofre | Cofre ou Casa - Forte
c/chave e cadeado (4 combinacgdes)

8. Quais os procedimentos a ter no manuseamento da IC em suportes digitais e em infraestruturas de redes?
Utilizar somente Sistemas de Informacdo e de Comunicagdes (SIC) que sejam acreditados e autorizados pela ANS.

Apenas é permitido o envio de IC através sistemas ndo autorizados pela ANS (p. ex: email) desde que cifrada e na
Marca Nacional até ao Grau Reservado.
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Como pode copiar, transferir, reproduzir e/ou destruir IC?
Para Grau igual ou superior a CONFIDENCIAL, apenas através do Orgdo de Seguranca (Posto de Controlo ou Sub-
registo). Cada cdpia passa a constituir um exemplar com registo préprio.

O que é um comprometimento de seguranca e/ou quebra de seguranga?

O comprometimento implica o conhecimento parcial ou total de IC, por parte de pessoas nao autorizadas.

A quebra resulta de atos ou omissdes que violem as regras de seguranca estabelecidas e que fagam perigar ou
comprometer a IC.

Quais os cuidados elementares para evitar um comprometimento e/ou quebra de seguranga?
Manusear somente IC em dreas e com equipamentos acreditados.

Sé sdo permitidas conversas sobre IC na presenca de pessoas com necessidade de conhecer, para além de
possuirem a credencia¢do adequada.

N3o discutir IC em espacos publicos onde possa ser ouvido (p.ex. cafés, restaurantes, aeroportos, transportes,
hotéis). Assuma que um telefone estd sujeito a monitorizagdo externa e ndo tenha conversagGes telefdnicas sobre
IC.

E proibido o uso de dispositivos eletrdnicos pessoais que captem sons e imagens (p.e.: smartphone, tablet, cAmara
fotografica, etc...) em qualquer sala onde se realiza a consulta e o manuseamento de IC.

Nenhuma IC de Grau superior ou igual a CONFIDENCIAL pode ser levada para fora das instalacdes em que se
encontra depositada com a finalidade de ser trabalhado em casa ou por quaisquer outras razdes. No que se refere
a IC de Grau RESERVADO, podera ser levada para fora das instalagdes, com conhecimento do chefe direto, que
registara sempre, de forma bem clara, a saida da IC.

Os funciondrios ndo sdo autorizados a fotocopiar ou digitalizar documentos, contendo IC de Grau igual ou superior
a CONFIDENCIAL nem possuir arquivos particulares ou registos dessa documentacao.

Como proceder em caso de comprometimento ou quebra de seguranga?

Deverd o facto ser imediatamente comunicado as autoridades competentes, segundo os Canais normais.

A entidade que comunica deverd informar, paralelamente, a entidade que emitiu o documento que continha as
informagdes comprometidas. A urgéncia desta comunicagao dependera das circunstancias conjunturais e do grau
de confidencialidade da informagao em causa.

Deve ser feita imediatamente uma comunicacdo a ANS sempre que:

- se trate de IC de Grau MUITO SECRETO;

- haja indicios ou suspeitas de espionagem.

O que é o “Dever de Sigilo”?
Preservar para si o conhecimento obtido durante e apds o termo do exercicio de fungdes, onde lhe foi conferido
acesso a IC.

Procedimentos a ter quando da cessacao de funcoes

- Receber o debriefing do Chefe do Sub-registo (cSR) ou do Encarregado de Seguranca (ES);

- Assinar um Termo de Responsabilidade de cessagao de fun¢des comprometendo-se ao dever de sigilo;

- Entregar ao cSR ou ao ES toda a IC que esteja registada em sua posse e cartGes de acesso aos locais de trabalho;
- Solicitar ao Departamento de Informatica o cancelamento do acesso ao email e as pastas de trabalho em rede.

Em caso de duvida, envie-nos um email (formacao@gns.gov.pt) ou telefone (+351210403616) que nds esclarecemos. Para

aceder a mais documentagao, consulte o nosso website: www.gns.gov.pt
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