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ANEXO II
SEGURANCA FISICA
. INTRODUCAO
1. O presente anexo estabelece as regras de execucgio do artigo 8.°. Nele se definem os requisitos minimos para a
protegio fisica de instalagdes, edificios, gabinetes, salas e outras zonas em que sejam manuseadas e armazenadas
ICUE, e, nomeadamente, zonas que alberguem SCIL
2. Serdo concebidas medidas de seguranqa fisica para impedir o acesso ndo autorizado a ICUE:
a) Assegurando que as ICUE sejam devidamente manuseadas e armazenadas;
b) Permitindo a diferenciagio do pessoal no que se refere ao acesso a ICUE com base na sua necessidade de tomar
conhecimento de tais informagdes e, se for caso disso, na respetiva credenciagdo de seguranca;
¢) Dissuadindo, impedindo e detetando ac¢es ndo autorizadas; e
d) Impedindo ou retardando a entrada sub-repticia ou forcada de intrusos.
II. REQUISITOS E MEDIDAS DE SEGURANCA FISICA
3. As medidas de seguranca fisica serdo selecionadas com base na avaliagdo de risco feita pelas autoridades competentes.
Tanto o SGC como os Estados-Membros aplicardo um processo de gestdo de risco a protegio das ICUE nas suas
instalagGes, por forma a assegurar que seja concedido um nivel de protecdo fisica proporcional ao risco avaliado. No
processo de gestdo de risco serdo tidos em conta todos os fatores pertinentes, nomeadamente:
a) O nivel de classificagio das ICUE;
b) A forma e o volume das ICUE, tendo em conta que as grandes quantidades ou acervos de ICUE podem justificar a
aplicagdo de medidas de protecdo mais rigorosas;
¢) A envolvente e a estrutura dos edificios ou zonas que albergam as ICUE; e
d) A avaliagio da ameaca representada pelos servicos de informagdes que tenham por alvo a Unido ou os Estados-
-Membros, pelos atos de sabotagem ou de terrorismo, bem como por outras atividades subversivas ou criminosas.
4. A autoridade de seguranca competente determinard, aplicando o conceito de defesa em profundidade, qual a

combinagio adequada de medidas de seguranca fisica a implementar, que pode ser constituida por uma ou mais
das que a seguir se enunciam:

a) Perimetro: barreira fisica que resguarda os limites de uma zona que precisa de ser protegida;

b) Sistemas de detegdo de intrusos (IDS): podem ser utilizados IDS para aumentar o nivel de seguranga proporcio-
nado pelo perimetro ou para substituir ou apoiar o pessoal de seguranga em salas e edificios;

¢) Controlo do acesso: o controlo do acesso poderd ser exercido em relagdo a um local, a um edificio ou edificios de
determinado local, ou a zonas ou salas de um edificio. O controlo poderd ser exercido por processos eletrénicos
ou eletromecanicos, efetuado pelo pessoal de seguranga efou por um rececionista, ou por quaisquer outros meios
fisicos;

d) Pessoal de seguranca: poderd nomeadamente recorrer-se a pessoal de seguranga devidamente formado, supervi-
sionado e, se necessario, com a devida credenciagdo de seguranca para dissuadir todos aqueles que planeiem uma
intrusdo dissimulada;

¢) Televisdo em circuito fechado (CCTV): o pessoal de seguranga poderd utilizar um sistema de CCTV para verificar
incidentes e alarmes de IDS em locais de grandes dimensdes ou nos perimetros;

f) Luzes de seguranca: poderdo ser utilizadas luzes de seguranca para dissuadir os potenciais intrusos e proporcionar
a iluminagdo necessdria para uma vigilancia efetiva, efetuada quer diretamente pelo pessoal de seguranca, quer
indiretamente através de um sistema de CCTV; e

2) Quaisquer outras medidas fisicas adequadas que sejam concebidas para dissuadir ou detetar o acesso nio auto-
rizado ou evitar que as ICUE se percam ou sejam danificadas.
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A autoridade competente pode ser autorizada a efetuar buscas nas entradas e saidas, que funcionardo como elemento
dissuasor da introduc¢do ndo autorizada de material ou da saida ndo autorizada de ICUE das instalagdes ou edificios.

Quando houver risco de olhares indiscretos sobre ICUE, mesmo que acidentalmente, serdo tomadas as medidas
necessdrias para neutralizar esse risco.

Na fase de planeamento e concecio de novas instalagdes, deverdo ser definidos os requisitos de seguranga fisica e as
respetivas especificacdes funcionais. Em instalacdes jd existentes, os requisitos de seguranca fisica serdo aplicados em
toda a medida do possivel.

EQUIPAMENTO PARA A PROTECAO FISICA DAS ICUE
Aquando da aquisi¢do de equipamento (por exemplo, contentores de seguranga, maquinas trituradoras, fechaduras de
porta, sistemas eletrénicos de controlo de acesso, sistemas de detegdo de intrusos, sistemas de alarme) para protegio

fisica das ICUE, a autoridade de seguranca competente certificar-se-d de que o equipamento satisfaz as normas
técnicas e os requisitos minimos aprovados.

As especificacdes técnicas do equipamento a utilizar na protegdo fisica das ICUE serdo estabelecidas em diretrizes de
seguranga aprovadas pelo Comité de Seguranqa.

Os sistemas de seguranca serdo regularmente sujeitos a inspegdo e o equipamento serd objeto de manutengdo regular.
Nos trabalhos de manutengdo serdo tidos em conta os resultados das inspe¢des, a fim de garantir que o equipamento
continue a funcionar nas melhores condicdes.

Em cada inspecdo serd reavaliada a eficcia de cada medida de seguranga e do sistema de seguranca em geral.
ZONAS FISICAMENTE PROTEGIDAS

Serdo estabelecidos dois tipos de zonas fisicamente protegidas, ou os seus equivalentes nacionais, para assegurar a
protecdo fisica das ICUE:

a) Zonas Administrativas; e

b) Zonas de Seguranga (incluindo as Zonas Tecnicamente Seguras).

Na presente decisio, todas as referéncias as Zonas Administrativas e Zonas de Seguranca, incluindo as Zonas
Tecnicamente Seguras, devem ser igualmente entendidas como referéncias aos seus equivalentes nacionais.

A autoridade de seguranga competente determinard que uma dada zona preenche os requisitos para ser designada
Zona Administrativa, Zona de Seguranca ou Zona Tecnicamente Segura.

No caso das Zonas Administrativas:

a) Serd estabelecido um perimetro visivelmente definido que permita o controlo de pessoas e, se possivel, de
veiculos;

b) S6 poderdo ter acesso sem escolta as pessoas devidamente autorizadas pela autoridade competente; e
¢) Quaisquer outras pessoas serio permanentemente escoltadas ou sujeitas a controlos equivalentes.
No caso das Zonas de Seguranga:

a) Serd estabelecido um perimetro visivelmente definido, em que qualquer entrada ou saida serd controlada por meio
de um sistema de livre-trinsito ou de reconhecimento de pessoas;

b) S6 poderdo ter acesso sem escolta as pessoas com a devida credenciagio de seguranca e especificamente auto-
rizadas a entrar nessa zona por terem necessidade de tomar conhecimento das ICUE em causa; e

¢) Quaisquer outras pessoas serdo permanentemente escoltadas ou sujeitas a controlos equivalentes.



15.10.2013

Jornal Oficial da Unido Europeia

L 27419

16.

17.

18.

19.

20.

21.

22.

Nos casos em que a entrada numa Zona de Segurangca represente, para todos os efeitos praticos, um acesso direto as
informagdes classificadas que nela se encontrem, aplicam-se ainda os seguintes requisitos:

a) Deve haver uma indicagdo clara do nivel de classificacdo de seguranca mais elevado das informacdes normalmente
conservadas nessa zona;

b) Todos os visitantes devem pedir autorizagio especifica para entrar nessa zona, ser permanentemente escoltados e
possuir a devida credenciagdo de seguranca, a menos que sejam tomadas medidas para assegurar que ndo seja
possivel ter acesso as ICUE,

As Zonas de Seguranga a proteger contra escutas serdo designadas Zonas Tecnicamente Seguras. A estas zonas
aplicam-se ainda os seguintes requisitos:

a) Serdo equipadas com IDS, fechadas a chave quando ndo estiverem ocupadas e guardadas quando ocupadas. Todas
as chaves serdo controladas de acordo com a secgio VI

b) Serdo sujeitas a controlo todas as pessoas ou material que nelas penetrem;

¢) Serdo sujeitas a inspecdo fisica efou técnica regular, consoante o que a autoridade de seguranca competente exigir.
Essa inspegdo serd igualmente efetuada na sequéncia de qualquer entrada ndo autorizada ou de suspeitas dessa
possibilidade; e

d) Serdo desprovidas de dispositivos ndo autorizados como linhas de comunicagio, telefones ou outros aparelhos de
comunicagdo, bem como equipamento elétrico ou eletrénico.

Nio obstante o disposto na alinea d) do ponto 17, e em circunstincias em que a ameaca para as ICUE seja
considerada elevada, qualquer tipo de aparelho de comunicagdes e equipamento elétrico ou eletrénico serd ins-
pecionado pela autoridade de seguranca competente antes de ser utilizado em zonas onde decorram reunides ou se
trabalhe com informagdes com classificagio SECRET UE/EU SECRET e superior, por forma a garantir que nenhuma
informagdo inteligivel seja transmitida por esse equipamento, ilicita ou inadvertidamente, para fora do perimetro da
Zona de Seguranga.

As Zonas de Seguranga que ndo estejam ocupadas por pessoal em servio 24 horas por dia serdo, se necessario,
inspecionadas no final das horas normais de servico e a intervalos aleatérios fora dessas horas, a menos que esteja
instalado um sistema de detegdo de intrusos.

Poderdo ser temporariamente criadas Zonas de Seguranga e Zonas Tecnicamente Seguras no interior de determinada
Zona Administrativa para a realizacgio de uma reunido classificada ou para qualquer outro fim semelhante.

Para cada Zona de Seguranga serdo estabelecidos procedimentos operacionais de seguranca que estipulem:
a) O nivel das ICUE que podem ser manuseadas ou armazenadas nessa zona;
b) As medidas de vigilancia e de protecio a manter;

¢) As pessoas autorizadas a aceder sem escolta & zona por terem necessidade de tomar conhecimento das ICUE em
causa e possufrem a devida credenciacio de seguranga;

d) Se necessdrio, os procedimentos respeitantes a escoltas ou a prote¢io das ICUE quando se autorize o acesso de
outras pessoas a essa zona; e

¢) Quaisquer outras medidas e procedimentos relevantes.

Serdo construidas casas-fortes dentro das Zonas de Seguranga. As paredes, o chdo, os tetos, as janelas ¢ as portas com
sistema de fecho serdo aprovados pela autoridade de seguranca competente e beneficiardo de protecio equivalente a
de um contentor de seguranca aprovado para armazenamento de ICUE com o mesmo nivel de classificagdo.

MEDIDAS DE PROTECAO FISICA PARA O MANUSEAMENTO E ARMAZENAMENTO DE ICUE

. As ICUE com classificagio RESTREINT UE/EU RESTRICTED podem ser manuseadas:

a) Em Zonas de Seguranga;

b) Em Zonas Administrativas, desde que as ICUE se encontrem protegidas do acesso por parte de pessoas nio
autorizadas; ou

¢) Fora de Zonas de Seguranga ou de Zonas Administrativas, desde que o detentor das informagdes classificadas as
transporte nas condi¢des estabelecidas nos pontos 28 a 41 do Anexo III e se tenha comprometido a respeitar as
medidas de compensacio estabelecidas nas instru¢des emitidas pela autoridade de seguranca competente, a fim de
assegurar que as ICUE fiquem protegidas do acesso por parte de pessoas ndo autorizadas.
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As ICUE com classificacgio RESTREINT UE/EU RESTRICTED devem ser armazenadas em mobilidrio de escritério
apropriado e fechado & chave, numa Zona Administrativa ou Zona de Seguranga. As referidas ICUE poderdo ser
temporariamente armazenadas fora de Zonas de Seguranca ou de Zonas Administrativas, desde que o detentor das
informagdes classificadas se tenha comprometido a respeitar as medidas de compensagio estabelecidas nas instrugdes
emitidas pela autoridade de seguranca competente.

As ICUE com classificagio CONFIDENTIEL UE/EU CONFIDENTIAL ou SECRET UE/EU SECRET podem ser manu-
seadas:

a) Em Zonas de Seguranca;

b) Em Zonas Administrativas, desde que as ICUE se encontrem protegidas do acesso por parte de pessoas nio
autorizadas; ou

¢) Fora de Zonas de Seguranga ou de Zonas Administrativas, desde que o detentor das informagdes classificadas:

i) as transporte nas condi¢des estabelecidas nos pontos 28 a 41 do Anexo III,

ii) se tenha comprometido a respeitar as medidas de compensagdo estabelecidas nas instrucdes emitidas pela
autoridade de seguranga competente, a fim de assegurar que as ICUE fiquem protegidas do acesso por parte de
pessoas ndo autorizadas,

i) mantenha as ICUE permanentemente sob o seu controlo pessoal, e

iv) no caso de documentos em suporte papel, tenha informado desse facto o registo competente.

As ICUE com classificagio CONFIDENTIEL UE/EU CONFIDENTIAL e SECRET UE/EU SECRET serdo armazenadas em
Zonas de Seguranga, seja num contentor de seguranga ou numa casa-forte.

As ICUE com classificagio TRES SECRET UE/EU TOP SECRET serio manuseadas em Zonas de Seguranga.

As ICUE com classificagio TRES SECRET UEJEU TOP SECRET serdo armazenadas em Zonas de Seguranga, numa das
seguintes condigdes:

a) Num contentor de seguranga, de acordo com o estabelecido no ponto 8, com pelo menos um dos seguintes
controlos suplementares:

i) protegdo ou verificagio permanente por pessoal de seguranga ou de servigo com credenciagio de seguranca,
ii) um IDS aprovado, conjugado com pessoal de seguranca incumbido das situagdes de emergéncia;
b) Numa casa-forte com IDS, conjugada com pessoal de seguranca incumbido das situagdes de emergéncia.

As regras a que deve obedecer o transporte de ICUE fora das zonas fisicamente protegidas sdo estabelecidas no
Anexo II

CONTROLO DAS CHAVES E COMBINACOES DE FECHADURAS DE SEGREDO UTILIZADAS PARA PROTECAO
DAS ICUE

A autoridade de seguranga competente definird procedimentos para a gestio das chaves e das combinagdes das
fechaduras de segredo dos gabinetes, salas, casas-fortes e contentores de seguranca. Tais procedimentos deverdo
assegurar a prote¢do contra o acesso ndo autorizado.

As combinagdes deverdo ser memorizadas pelo menor niimero possivel de pessoas que precisem de as conhecer. As
combinagdes dos contentores de seguranga e das casas-fortes em que sejam conservadas ICUE deverdo ser mudadas:

a) Aquando da recegdo de um novo contentor;

b) Sempre que mude o pessoal que conhece a combinagio;

¢) Sempre que haja conhecimento ou suspeita de comprometimento;

d) Sempre que uma fechadura tenha sido objeto de manuten¢do ou reparagio; e

e) Pelo menos de 12 em 12 meses.



